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SEGURANCA NA
BLACK FRIDAY
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“Cuidado nunca é
demais

Todos os dias, centenas de sites de e-commerce ficam
comprometidos por causa de infecgdes por malware. Uma
das principais razdes por trds dos hacks séio as mds
prdticas de codificagdo. A segurangca dos e-commerces é
um processo complicado, especialmente porque envolve
muito compartilhamento de dados pessoais, como nome,
detalhes do cartdo de crédito etc.

NOTE: Seguir este checklist ajudard a aumentar sua segura
na BlackFriday.
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"‘Cuidados com
Infraestrutura e
Cddigo

V. Use uma CDN para armazenar afivos, fazer

upload de arquivos, por exemplo Cloudfare.

V.,  Atualize seu CMS e plugins com os patches de
seguranga mais recentes (Magento, Opencart,
Wordpress, etc.).

v,  Atualize o Sistema Operacional e os
pacotes/programas instalados

v, Remova os subdominios ndo utilizados.

V.  Use HTTPS / SSL para criptografar o trafego do
site, por exemplo LetsEncrypt.

v,  Desativar portas ndo utilizadas e sensiveis como
FTP, SSH no servidor.

v,  Nao use algoritmos de hash de senha fracos, como
MD5.

V.  Mantenha uma politica de senha, por exemplo:

A senha deve atender a pelo menos 3 das 4
regras de complexidade a seguir:

Pelo menos 1 caractere em maidscula (A-Z);

Pelo menos 1 caractere mindsculo (a-z);
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Pelo menos 1 digito (0-9);
Pelo menos 1 caractere especial;
Pelo menos 10 caracteres;

Ndo mais de 2 caracteres idénticos seguidos (por
exemplo, 111 ndo permitidos).

Projeta a drea de administragdo:

Permita que apenas determinados IP’s possam
conectar;

Utilize Duplo-Fator de Autentica¢do durante o
login;

Tenha um limite para tentativas de login;

Tenha log de falhas e sucessos das tentativas de
login;

Utilize uma VPN para acessar.
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